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2022년도 해킹메일 모의훈련 안내
< 2022. 10. 12. 진료정보침해대응센터 >

□ 훈련 개요

o (목적) 국내 의료기관 임직원들의 보안의식 향상

※ 의료법 제23조의4(진료정보 침해사고의 예방 및 대응)에 따라 민간의료기관을 대상으로

해킹메일 모의훈련을 통한 신고 및 대응 프로세스 점검

o (훈련기관) 병원·의원급 의료기관이면 누구나

o (훈련 참여신청) 진료정보침해대응센터 홈페이지(www.khcert.or.kr)

- 진료정보보호서비스/ 해킹메일모의훈련서비스 / 서비스 신청

※ 상세내역은 [붙임1] 해킹메일 모의훈련 신청 방법 참조

o 일정 및 대상

훈련형태 훈련일정 훈련기관 훈련대상자

해킹메일

모의훈련

2022년 10월말 

실시

신청기관에서 

제출한 신청자

보안담당자, IT담당 및 

기관에서 선정한 직원 등

o (훈련내용) 훈련통제본부(진료정보침해대응센터)에서 훈련대상자(훈련기관에서 

신청한 대상)에게 훈련용 해킹메일을 발송하여 메일 열람 및 신고율 측정

□ 훈련 일정

훈련 단계 훈련 내용

사전 준비(1주)

- 해킹메일 모의훈련 안내 공문 발송(진료정보침해대응센터)

- 훈련 참여 여부 메일 회신, 내부 참여 직원에 전파 및 

자체교육 실시(참여기관) 

  ※ 훈련 참여기관은 해킹메일 훈련서버IP/도메인, 문구 등 

차단 예외처리 적용

훈련 준비(1일전) - 훈련을 위한 메일작성 등 훈련 현황 사전점검

- 2 -

   ※ 훈련일시는 상황에 따라 변경될 수 있음

□ 훈련 방법

o 훈련통제본부(진료정보침해대응센터)에서 모의훈련 대상자에게 훈련 

당일 1건의 훈련 메일 발송

o 훈련대상자는 의심 이메일(훈련용 메일*)을 열람하지 않고 삭제

* 훈련용 해킹메일 예시는 [붙임3] 참조

o 해킹메일 열람(사고발생)시 해당메일 하단에 신고하기 버튼 클릭 후 

저장하기 버튼 클릭하여 신고율 측정

o 진료정보침해대응센터는 훈련 종료 후, 해킹메일 수신여부 및 신고

현황 결과 작성

□ 기타 사항

o 홈페이지에서 해킹메일 모의훈련 참여 신청 후, 해당기관의 훈련대상자

정보 이메일(ekjung@khcert.or.kr)로 제출

※ 훈련대상자 제출 양식은 [붙임2] 참조

훈련 단계 훈련 내용

훈련 실시 및 
모니터링

(훈련당일, 10:00 
~18:00)

- 모의 훈련 용 해킹메일 발송 및 모니터링

  ※ 훈련기관별 1건의 메일 발송 후 수신 및 열람 여부 

모니터링

훈련 신고
(훈련당일, 10:00 

~18:00)

- 메일 열람 후 해킹메일 신고(훈련대상자)

  ※ 신고는 해킹메일내 신고하기 버튼 클릭 후 저장버튼 클릭

결과 집계 및 분석
(훈련후 1주간)

- 훈련 결과 점검 및 분석 및 훈련결과 발송(해당기관)

http://www.khcert.or.kr
mailto:ekjung@khcert.or.kr
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붙임1  해킹메일 모의훈련 신청방법

1. 본인인증
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2. 서비스 신청
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붙임2  훈련대상자 제출 양식

성명 부서 직위 이메일

홍길동 총무팀 과장  abc@abc.co.kr

붙임3  훈련용 해킹메일 예시


